La contratacion por via electronica
Por Notario Karla Murrieta, Guayaquil, Ecuador
I. ANTECEDENTES

Con el avance vertiginoso de la electronica, leavéth la sociedad esta cambiando
drasticamente. Ahora muchas operaciones puedeizamsal desde la comodidad del
hogar, como acceder a una guia telefénica de swpdeé otros paises en la pantalla del
computador, o a una biblioteca, de cualquier pdetenundo, asociada al sistema, en la
cual se puede consultar cualquier tema de cualguikm. Todo, con solo aplastar un
boton. Asimismo, en Europa, no es dificil enconénarun aeropuerto una maquina que
asista al viajero en la reservacién y chequeo pageeso inmediato al avion, sin
necesidad de hacer cola o de que una persona ge delgl, el Unico requisito es que
no porte equipaje. Basta introducir el billete gd&a en la maquina y ésta le devolvera
otro, con la indicacion de la reservacion del @siehampoco es dificil comunicarse por
via telefénica haciendo uso de una tarjeta papa@b, no sélo de la tarjeta de crédito,
sino de otras 'arietas. de uso nacional o intesnati que se venden libremente en el
mercado y por un determinado niumero de unidadetarfeta sirve hasta que se agota
el numero de ellas En Paris, por ejemplo, una derblades para llamadas locales
cuesta nueve dolares. No es raro tampoco encameamaquina en la cual se deposita
un billete de cincuenta délares, por ejemplo, ydevuelve cambio segin sus
necesidades, sea en francos franceses, marcaas gnotreda. Sélo tiene que digitar las
teclas siguiendo las instrucciones, que son mugilien Una vez introducido el billete,
de regreso la maquina le da su cambio, inclusoucodetalle escrito de la operacion
También tenemos computadoras que nos respondesoo@os y que hablan; incluso
obedecen a nuestra voz y, ademés, dependiendoatghma, vierten un texto de un
idioma a otro.

Naturalmente que, el resto de actos y contratagpdemercantil que se realizan entre
personas que se encuentran en el mismo pais, pativersos lugares, o en distintos
paises, aun mas allda de los mares, no podian qfieel@ de las ventajas que la
electrénica ofrece, Tanto asi que, en 1991, elid&ete de la Union Internacional del
Notariado Latino, M, André Schwatgen, en un coloquiganizado por la Universidad
Catdlica de Lovaina, en la que expuso sobre el tdma<El futuro del notariado
europeo», dijo lo siguiente, «La informatizacionlde estudios se acelera ciertamente
en los afos por venir, Debemos entonces rependme swestros Instrumentos de
trabajo y nuestros modos de préactica en funciomadetilizacion de las tecnologias
modernas, Las modalidades de aplicacion de esizaaitbn en la practica, significan,
ademas, mucho mas que el paso de la maquina deireada pantalla, Se habla ya de
disco 6ptico como soporte del acto auténtico, camdio de conservacion del acto con
garantia de permanencia y de inalterabilidad, Bwosa igualmente, la firma
computarizada de las partes y del notario por seripcion en el teclado de la
computadora, Hablamos, en fin, desde ahora, deef®pcia computarizada del notario,
es decir, de la posibilidad de recepcion de logsaet distancia: qué maravillosas
perspectivas con respecto al crecimiento de lesdambios internacionales»,

Desde entonces, so6lo han transcurrido cuatro afiabora segun informé el mismo
presidente de la Unidn, ésta participa activameatela American Bar Association y
las autoridades federales americanas para crelasdastados Unidos de América un



tipo de jurista, nuevo, llamado «Cybernotary», tgrdria a su cargo la certificacion

autorizada de los documentos que se realizan paglectronica, y quien sera delegado
por el Estado para dar fe publica Pero, no se thataualquier persona, tiene que ser
alguien perfectamente calificado en materia dedtkere sobre la aplicacion de éste en
la informética, Ademas, debera ser sometido a asvesrmas de deontologia juridica y
a un proceso de formacion constante, vistos lobmeEmue, casi a diario, aparecen en
esta materia,

Ademas, del 29 al 31 de agosto de 1995, en Mont@ahada tuvo lugar una
Conferencia Internacional sobre los mecanismosuti&iaacion electrénica y su valor
juridico y, préximamente, la Unidn participara andomision de Bruselas, de la Unién
Europea, en los trabajos de estandarizacién y megitacion ética de las normas
juridicas electrénicas

Es que el derecho tiene que ir a la par de la eMoisocial, sometida ésta a los nuevos
ordenamientos y usos que el avance de la tecnologiane, de modo que estamos
frente a una nueva era en materia juridica

Preciso es repetir las palabras del Dr. Hanns-Di&teasen, Presidente de la
Bundesnotarkammer (Camara de Notarios Alemana)uendiscurso de bienvenida

segundo forum sobre "Las relaciones juridicas parelectronica”, realizado durante
XXI Congreso Internacional del Notariado Latin@vihdo a cabo en Berlin, Alemania,
del 20 de mayo al 03 de junio de 1995 "Las relasqguridicas por via electrénica han
hecho nacer estructuras que permiten concluir qutimicos de manera completamente
nueva. En los campos de prescripcion de la formada étribucion de las declaraciones
de voluntad, de la reparticion de los riesgos dgpamsabilidad, del arreglo de

documentos electrénicos como prueba en un proceam -s6l0 mencionar unos

ejemplos- algunas preguntas han surgido al pakas auales conviene encontrar una
respuesta satisfactoria”.

En efecto, ante tales acontecimientos, que se daenyla sociedad, es necesario
encontrar un soporte juridico suficiente que déeearal acto, confiabilidad y seguridad
a las partes y permanencia y registro del documento

La contratacion por via electrénica, por cierto, egid exenta de los riesgos que
comporta una manipulacion, al momento de enviatoelmento o posteriormente, un
fraude o una fugacidad.

Analizaremos a continuacion los tipos de contratadjue se pueden dar por via
electrénica y, posteriormente, los problemas queden presentarse con este motivo,
asi como el auxilio que los fedatarios publicosrfardprestar.

II. FORMAS DE CONTRATACION POR VIA ELECTRONICA

Generalmente, podria pensarse que la Unica fornwmteatacion por via electrénica

gue pudiere realizarse seria utilizando los teleclyppes o telefaxes. Ante esta
alternativa, salta a la vista inmediatamente quabstaculo primordial que se presenta
seria la falta de originalidad o la manipulaciome guodria haber sufrido el documento
auténtico.



La respuesta es que no se trata solamente dettate@ivn a través de telecopiadores, o
sea de contratar via fax, de un aparato al otno, tsimbién de una computadora a otra,
conectadas por "modem" o por "fax-médem".

Existen varios tipos de instrumentos que se pueuociar, y que de hecho se
negocian, por medios electrénicos, a saber: ld#asambio, pagarés, bonos al portador,
dividendos de garantia, documentos al portadortazade garantia pagaderas al
portador, bonos del estado.

A mas de estos documentos que, de hecho se utilizmimmente en los mercados
europeos y también norteamericanos y sudamericaxiste otro tipo de contratos
como los hipotecarios, a los cuales se ven abockdosotarios de los paises que
conforman el Mercosur, por ejemplo, habiéndosealieg incluso a pensar en la
ampliacion de las facultades de los fedatariognddo que éstos puedan intervenir y
autorizar actos y contratos en otros paises.

[ll. PROBLEMAS DERIVADOS DE LA CONTRATACION A DISTA NCIA

-Este tipo de negociaciones por medios electromeesenta, por supuesto, una serie de
obstaculos, que se trata de superar, a medidaajuapareciendo, con la creacién de
una legislaciéon paralela que permita garantizamiteseses de los contratantes.

Los problemas que se dan como més graves sorgldsres:

La dificultad de la reproduccion

La dificultad en detectar una posible alteracién

La no originalidad del documento

La incapacidad de entregar un original La caredeiéuerza probatoria; y
La expresion de la voluntad de la otra parte

No olvidemos que todas estas transacciones seaead través de maquinas, donde
sélo se ve lo que esta ocurriendo en la pantafialiéemos cada uno de ellos.

La dificultad para la reproduccién del documentopseduce porque todo se
realiza muy rapidamente en el teclado y el usuwdgisistema no tiene un respaldo de la
operacion o, si lo tiene, es un documento emanadar@ institucion particular o
suscrito por una persona que no goza de fe publica

La dificultad en detectar una posible alteraciémti#&n es evidente, porque el
usuario desconoce lo que se esta transmitiendo @gparato a otro, es decir, ignora lo
gue el receptor esta recibiendo en el otro ladanbi@n podria producirse una
manipulacion a posteriori, 0 simplemente, por lgattidad del documento que es otro
problema, éste desaparece y no hay manera de mo$t@riormente lo que se hizo. La
desaparicién puede ocurrir por un mal manejo defap, o por dafio del mismo, o en



forma voluntaria por el operador De ahi que, inzlysueden producirse actos
fraudulentos con este no de operaciones.

La carencia de fuerza probatoria Ademas, el peldgola manipulacion es
mayor en tanto que en la maqguina no quedan hudlaste hecho, por lo que la prueba,
por parte de quien la alega, resulta realmenteildiéi no imposible y no solamente la
fuerza probatoria o la capacidad de probar sereefiehecho del fraude o alteracién que
se puede cometer en el documento informatizadarputarizado sino en la realizacién
misma por parte del usuario, cuya firma no conata @asegurar, como en el derecho
civil tradicional, que hubo la voluntad del otorg@mara contratar y de que éste se
encontraba en su sano juicio cuando dio las érdaingserador No olvidemos que este
tipo de contratacion sale de los cadnones normalda tkalizacién de actos y contratos,
por lo que estas relaciones Juridicas estan exelgtasna forma particular El acto
informatico, por esencia, carece de un papel (dectono instrumento) para su soporte
juridico.

La no originalidad del documento es evidente. Le mecibe el receptor de una
computadora es una copia en papel de lo que seegiroen el aparato, luego el
instrumento no es original y, tampoco lo tiene aque lo envia, de ahi la incapacidad
de entregar un original

La expresion de la voluntad de la otra parte ragultra de contexto, de acuerdo

a las actuales normas civiles, que, en un cont@ieensual, la otra parte no exteriorice
su voluntad de aceptar o no las clausulas conaiestypropuestas por el emisor, a mas
de las reformas o modificaciones que se puedevdintir por las partes posteriormente.

La dacion de fe de esta voluntad, en el recepédre der establecida por un funcionario
que dé certeza de que se esta manifestando enra &xigida por la ley, esto es, sin

presién ni fuerza que vicie el consentimiento y, quee tanto, determine que el contrato

resulte nulo.

IV.- INTERVENCION DEL NOTARIO EN ESTE TIPO DE CONTR ATOS

Ante los problemas que acabamos de exponer, satgaces la necesidad de
encontrar una formula que permita otorgar segurideddeza y registro a las relaciones
Juridicas realizadas por medios electrénicos.

Se ha Ideado la denominada «firma electronica»hques otra cosa que el uso
de cifraje asimétrico con un par de codigos sesngtatro publico, en cifras, que llegan
a tener hasta 123 caracteres, de modo que solamaeptsona que conoce la clave
pueda tener acceso a la informacion que se ha efmdo en el computador y, de
intentarse una mediacion, ésta seria facilmenteackse. También se puede dar la
llamada firma electrénica a través del uso de wanar-. por el cual se introduce a la
computadora la firma que consta en el documentalelgtidad de una persona o en
cualquier otro instrumento. Lo mismo puede haceosela huella digital Sin embargo,
este procedimiento también resulta peligroso, pugse cualquiera podria hacer un
montaje También resulta muy riesgoso si se usiatehsa de lectura de la huella digital
por parte del aparato, que lo reproduce en la fatan el documento.

A este respecto, dicen los doctores Jorg Betterydaidnns JacobPutzer que «el
control de acceso para la utilizacién del sistemaiffado de la firma electrénica se



efectlia por una palabra de pase o un numero défickeeion y no puede ser puesto
sobre una base de igualdad con la firma manusddtda persona interesada. La
utilizacion de la palabra de pase o de cifra dentlieacion no representa un acto
individual del utilizador, porque puede ser hecbaqualquier persona».

Por estas razones, se vuelve indispensable langiasde un tercero, honorable,
en quien el Estado ha delegado o delega la feqajkdi fin de que sepa o conozca la
clave electronica y firma, en esa forma.

Lo ideal es, entonces, requerir de la presenciardeotario al pie de cada
computadora, de modo que dé fe acerca de la |ldehtid las personas y de la
identificacién de los aparatos, asi como de larméxion que se esté transmitiendo y de
la recepcion de la misma, de manera que se sepeectmza quien acciond u opero la
maquina.

Tanto es asi que, el Notario Hanns Putzer ha psbpueformar el cédigo civil
aleman en el siguiente sentido Si la ley presdiabtorma electronica el autor de la
declaracién debe agregar su nombre al texto y psumnedirma electrénica». La firma
electronica debe ser inseparable del texto y dertea y ser efectuada siguiendo un
procedimiento reputado seguro. El texto de la daciédn y la firma deben poder ser
reproducidos de modo legible y durable La firmaci@mica debe reenviar a un acto
notarial en el cual el autor indique claramente gjusddigo-firma utilizado corresponde
bien a su persona, ella debe igualmente permiteras el texto y citar los lugares en
los cuales el codigo puede ser verificado.

Cabe decir que, en Alemania, asi como en otroggqats como lo afirma el Dr.
Hanns Dieter Vaansen, el legislador ha creado lasdiciones legales para el
mantenimiento completamente electrénico de losstexs, del libro financiero y del
registro de comercio. Ciertas terminales -on lidasian al notario, por ejemplo, la
posibilidad de consultar dicho libro.

Asimismo, en Francia, los notarios mantienen laksede sus computadoras
conectadas directamente con los registros de [@qutad, de tal manera que, desde que
se inicia la negociacion sobre determinado bien taies posible al notario conocer sus
caracteristicas e historia de dominio, asi comerssiltse encuentra gravado o no. Puede
producir el blogueo del inmueble, incluso, desdemeimento en que se inicia la
negociacion. Soélo ciertas personas juridicas, clmsid®vancos y compafias financieras,
a més de los notarios tienen este acceso direlct® lBancos de datos de los registros
inmobiliarios.

En Argentina, hay un sistema de contratacion anlisa que, segun el Dr. Luis
Maria Gatti, escribano, consiste en «otorgar insgntos publicos a los efectos de
transmitir por telecopiadores u ordenadores constarde cualquier negocio, hecho o
instrumento juridico, proveyendo a las mismas decédigo que las identifique y
permita a los sujetos negociales obtener los im&nios que ellas refieren. De tal
manera que, esos negocios, hechos o instrumergogesash en torma simultdnea a su
transmision, por esos medios existencia en el myuddico y valor probatorio para
cualquier parte interesada, en razén de constaispraente en instrumentos publicos y
constituirse el funcionario autorizan te en depositde la documentacion original y
obligado a su entrega por una vinculacion contedgiteviamente acordada.



El escribano Gatti agrega, ademds, que la norm&3lt® la Comunidad
Econdmica Europea que otorga a la prueba vital itapoia y responde al propoésito de
uniformar y mejorar el intercambio de informaciéarg el comercio, se adentra en el
analisis de la ley que rige la prueba de los dogmises miembros, llegando a la con-
clusion de que con el documento electronico se taaenlas posibilidades de
falsificacion en mayor medida que con el documedéo papel firmado por los
otorgantes y para superar el obstaculo, estabigeesds normas que deberian cumplir
los sistemas de transmision de datos, a saber

|. «B sistema deberd contener un resguardo y poodeccontra la posibilidad de
modificacion del mensaje.

2. B sistema debera tener una cartera de segunidddfensa o abrigo que determine
exactamente la Identidad del emisor y receptomushsaje.

3 B sistema debe proveer los medios para deterniariginalidad e integridad del
mensaje

4 B sistema debe permitir la reproduccién en tddmpo en caracteres legibles de la
informacion transmitida.

5 B programa de computacion utilizado para la régision electronica (relacion
electrénica) y toda la documentacion relativa al smo deberan encontrarse
disponibles

6. B receptor (o la persona que debe recibir el sagg) debera contar con un aviso
previo

7 B registro completo de todos los mensajes deberaconservado y este registro
debera encontrarse a salvo de toda modificaciongilplidad de modificacién)

Por su parte, la Bundesnotarkammer ha presentadprogecto de ley relativo a las
relaciones juridicas por via electrénica, con lagusentes puntos

|. Recepcion de una declaracion de voluntad hect@e g@ersonas ausentes
2. Toma de efectos de una declaracién de volurgatidnentre personas ausentes

3 Forma electrénica, (acta de atribucion) procuraei (delimitacion con respecto a los
procedimientos que no son asegurados de esta mjanera

4 Introduccion de la forma electrénica en las partgenerales y particulares del
derecho de las obligaciones

5 Integracion de la forma electronica en el derededa prueba,

En base a esas consideraciones, proponen lo siguien



1, La Insercion de la Instancia de certificacionegtablecimiento de un «acta de
atribucién» en el derecho notarial de autentifiagati

2. Consejo Informacion, garantia de caracter coaficial de la comunicacién por via
electrénica por el notario

3 Establecimiento del «acta auténtica electronica»,

4 Empleo de medios electronicos en las comunicasigrdocumentacion del notariado
En Argentina, se ha establecido ya un sistemauigltrataremos a continuacion,

V. SISTEMA DE TELECOPIADORES ASOCIADOS

El escribano Gatti manifiesta que «se ha consttuitd sistema de contratacién a
distancia en el cual la transmisién de la voluntadocial en si misma o expresada en
documentos, siempre bajo la forma exigida por dewmamiento juridico positivo, es
efectuada por ordenadores o telecopiadores, otdogéie existencia en el mundo
juridico con actas probatorias de la emision opeidm de las mismas, Para llegar a
ella, se ha establecido un sistema contractuaklpmral se procede a «vincular notarios
-agrega Gatti- de distancias jurisdiccionales paratorgamiento de actas relativas a
negocios juridicos celebrados a distancia y/o pmtaansmision por telecopiadores u
ordenadores de constancias con efectos juridicos»,

Para ello se ha tomado la convencion entre paaties) a fin de vincular el
sistema mediante la contratacion que permita laj@rale hechos entre las partes y en el
acta constitutiva del sistema indicado en Argensealice «Que a los efectos de dotar
al mismo de existencia en el marco contractuakiizauel acta constitutiva del mismo
como «causa fuente» de referencia de los derechabligaciones que tengan
nacimiento en razén del mismo

TEMAS CIVILES, SOCIETARIOS Y NOTARIALES

Dicho sistema tiene como objetivo, al decir de iGatitorgar actas auténticas
(escrituras publicas) a los efectos de transmitir felecopiadores u ordenadores
constancias de cualquier negocio, hecho o Instrtongmidico, proveyendo a las
mismas de un codigo que as identifique y permil@sasujetos negociales obtener los
instrumentos que ellas refieren».

Esta es la Unica forma por la cual se puede produeproducir a prueba de lo
pactado, mediante la intervencion notarial, quangar no sélo la identificacion del
aparato transmisor y receptor, sino el accesotdi@cordenador y, por ende, al banco
de datos, a través de un codigo o clave y el regisarchivo del documento.

En 1990, en la ciudad de Rosario, provincia de &S&®, de la Republica
Argentina, se suscribié ante la escribana Irenda@anguineti, un acta, por la cual el
doctor Luis Maria Gatti dejé instaurado el sistethea«Telecomunicadores Asociados
Mil Doce», como promotor, denominandose «adhereatemotario o escribano que
quisiera adherirse al mismo y «usuario» a las passque requieran de estos servicios.



Al adherente le es asignado un cédigo o contragaédo vincula o integra al
sistema, haciéndolo responsable de la «existereita doperacion, custodio de los
instrumentos originales y deudor del usuario eaciéh a la entrega de los instrumentos
respectivos», conforme reza a referida acta.

Dicho codigo permite el adherente identificarse cotal, a distancia, para
identificar una contratacion y entrega de docunemédativos a la misma, y como
medio para atribuirle la responsabilidad de corsaén y entrega del documento al
usuario. .

El nimero de la clave para la integracion al sistel@ Teleasociados Mil Doce
se forma de la siguiente manera a) El trimestreespondiente a la fecha numero (1)
para el primer trimestre del afio, nimero (2) paraegundo, etc. b) El nimero del
registro del escribano adherido. ¢) Su namero de&icoéa. d) La semana del afio
correspondiente a la fecha. e) El dia de la senflanas 1, martes 2, etc.) La letra
inicial del mes de la fecha.

Para ingresar al sistema, el escribano o notarlwe dauscribir un acta de
integracion al mismo, dejar constancia de su nurdercegistro y de matricula para la
asignacion de la clave, expresar que se obligamedstacion del servicio al usuario
conforme a las normas prescritas en la referidéa, acnanifestar que para la
formacion del «patron de adherentes» procede affiynsellar la escritura en el caracter
del Registro de sello y firma y solicitar el otanganto de un testimonio fotocopiado
para enviarlo al promotor del sistema, de modo que, vez aceptado por éste queda
incorporado al mismo, debiendo usar en adelantéase.

La contratacion por via electrénica ha nacido yamaindo del derecho.
Nosotros, nos estamos quedando atrasados cororeatggislaciones no muy lejanas,
como la argentina, brasilefia, etc. en cuyos pasesantiene un trafico constante de
contratos a distancia. Debemos de modernizar msestitarias, luchar porque se nos
permita el acceso al banco de datos del registréa d@opiedad y ofrecer, de esta
manera un servicio a tono con el avance de la kegi@o del momento. Debemos
prepararnos ya para lograr la reforma de nuestiasletas disposiciones notariales, la
actualizacion de nuestros exiguos aranceles, qga pasible el cobro de honorarios
dignos, acordes con nuestra formacion y profegdgitando la competencia desleal que,
al echar los precios por los suelos, no nos pemait@r lo suficiente como para adquirir
una magquinaria necesaria para prestar un serviégpdo y eficiente. Debemos
proyectar, desde ya, la forma de prestar nuestrourso, como dadores de fe, de modo
gue nos cologuemos delante de la tecnologia y goeénemos paralelamente a ella,
pero no permitir, jamas, que ésta nos desplace.



